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รายงานข่าวกรองทางการเงนิ 
เรื่อง ความเสี่ยงของเงนิเสมือนตอ่ระบบการเงนิ เศรษฐกิจ การลงทุน 

และการเป็นชอ่งทางในการประกอบอาชญากรรมและฟอกเงนิ 

สํานักงานป้องกันและปราบปรามการฟอกเงิน (สํานักงาน ปปง.) โดยกองข่าวกรองทางการเงิน   
ได้ศึกษารูปแบบวิธีการฟอกเงิน และแนวโน้มการฟอกเงินที่แสวงประโยชน์จากนวัตกรรมทางเทคโนโลยี และ
จัดทํารายงานข่าวกรองทางการเงินเรื่องความเสี่ยงของเงินเสมือนต่อระบบการเงิน เศรษฐกิจ และการลงทุน 
รวมทั้งความเสี่ยงของเงินเสมือนในการเป็นช่องทางในการประกอบอาชญากรรมและฟอกเงิน มีสาระสําคัญดังนี้1  

1. ข้อมูลเบ้ืองต้นเกี่ยวกับเงินเสมือน 
“เงินเสมือน” (Virtual currency) หรือ “เงินดิจิ ทัล” (Digital currency) เป็นเงิน            

ที่สามารถใช้ชําระค่าสินค้าหรือบริการในโลกเสมือนหรือโลกออนไลน์ผ่านระบบอินเตอร์เน็ต ซึ่งการทํางานของ
ระบบออนไลน์หรือระบบอินเตอร์เน็ตต้องอาศัยเทคโนโลยีดิจิทัล (Digital technology) ในการควบคุมและ
ประมวลผล อีกทั้งสามารถนําไปใช้ซื้อสินค้า ทําธุรกรรมโอนหรือรับโอนเงินในโลกออนไลน์หรือระบบอินเตอร์เนต็
ได้เสมือนเป็นเงินที่ใช้ในโลกจริง  

ท่ีมา :  ระยะแรก “เงินเสมือน” เกิดจากการสูญเสียความเช่ือมั่นในระบบการเงินการธนาคาร
จากวิกฤติเศรษฐกิจโลกหลายเหตุการณ์ในอดีต โดยทั่วไประบบการเงินโลกมีตัวกลาง (Centralized) เป็นธนาคาร
พาณิชย์และหน่วยงานภาครัฐที่กํากับดูแลระบบการเงินและเศรษฐกิจ เมื่อธนาคารพาณิชย์ได้รับผลกระทบ
จากวิกฤติเศรษฐกิจและการเงินโลก ระบบการเงินก็ได้รับผลกระทบด้วย นอกจากนี้ ระบบการเงินโลกยังมี
ความผันผวนไปตามสภาวะเศรษฐกิจและนโยบายของรัฐบาลในแต่ละประเทศ อีกทั้งการใช้บริการระบบ
ธนาคารพาณิชย์มีค่าธรรมเนียมที่ค่อนข้างสูง มีข้อจํากัดในเรื่องความสะดวกรวดเร็วในการทําธุรกรรม ด้วยเหตุ
ดังกล่าว นวัตกรรมเงินเสมือนที่มีระบบพื้นฐานเปน็ระบบออนไลน์จึงเกิดข้ึน เงินเสมือนมีระบบกลไกที่ไม่ผกูตดิ
กับธนาคารพาณิชย์ และเป็นอิสระจากการควบคุมดูแลของหน่วยงานรัฐบาล (Decentralized) ไม่ต้อง       
เสียค่าธรรมเนียมให้ธนาคารในการทําธุรกรรม มีคุณสมบัติโดดเด่นในเรื่องการปกปิดตัวตนของผู้ทําธุรกรรม         
ซึ่งสนองความต้องการของผู้ทีช่ื่นชอบความเป็นนิรนามหรือ anonymous ได้เป็นอย่างดี และยังมีความรวดเรว็
ในการทําธุรกรรมโดยเฉพาะการโอนเงินระหว่างประเทศที่ใช้เวลานานนับช่ัวโมง/วัน หากโอนผ่านระบบ
ธนาคารพาณิชย์ทั่วไป และอาจต้องกรอกเอกสารช้ีแจงเหตุผลและที่มาของเงนิ แต่การโอนเงินทางไกลข้ามประเทศ
ผ่านเงินเสมือนใช้เวลาเป็นนาทีหรือช่ัวโมงเท่านั้น ต้นทุนหรือค่าธรรมเนียมการโอนต่ําหรือไม่มีเลย เงินเสมือน
จึงเป็นที่นิยมอย่างรวดเร็วและมีอัตราการใช้งานที่สูงข้ึน ส่งผลให้มีเงินเสมือนเกิดข้ึนใหม่อย่างต่อเนื่องหลายสกุล  

 

                                                        
1 รายงานฉบับนี้จัดทําขึ้นเพื่อใช้ประโยชน์ในการปฏิบัติงานด้านการป้องกันและปราบปรามการฟอกเงิน การฝึกอบรมพนักงาน และสําหรับเผยแพร่ให้กับเจ้าหน้าที่ที่เก่ียวข้องเท่านัน้ 
โปรดใช้ข้อมูลด้วยความระมัดระวัง ห้ามนําไปเผยแพร่ทางสื่อสาธารณะโดยเด็ดขาด 
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ส่วนแบ่งการตลาด (Market 
share) : สกุลเงินเสมือนที่มีส่วนแบ่งการตลาดมาก
ที่สุดคือสกุล Bitcoin โดยในปี 2562 มีส่วนแบ่ง
การตลาดมากถึงร้อยละ 68 เงินเสมือนสกุลอื่น     
ที่ได้รับความนิยมในลําดับถัดมา ได้แก่ Ethereum, 
XRP, Tether Litecoin ฯลฯ มีส่วนแบ่งการตลาด
โดยรวมร้อยละ 16 นอกจากนี้ เงินเสมือนยังได้รับ
การยอมรับสําหรับใช้ในการใช้ชําระค่าสินค้าและ
บริการจากร้านค้าออนไลน์ หรือ E-commerce    
มากข้ึนเรื่อย ๆ  รวมถึงบริษัทที่ประกอบธุรกิจ    
ขนาดใหญ่และเป็นที่รู้จักไปทั่วโลก เช่น Amazon, Expedia.com, eBay และ Microsoft2 ที่รับชําระเงินด้วย Bitcoin3     
แต่จากการตรวจสอบข้อมูลพบว่า Microsoft รับชําระเงินด้วย Bitcoin เฉพาะผลิตภัณฑ์จําพวกเกม ภาพยนตร์ และ
แอพพลิเคช่ันที่จําหน่ายใน Xbox stores เท่านั้น 
  คุณลักษณะของเงินเสมือน : การทําธุรกรรมด้วยเงินเสมือนอาศัยกลไกระบบดิจิทัล ทําให้   
การโอนเงินหรือทําธุรกรรมทางไกลระหว่างประเทศได้อย่างความรวดเร็วไม่ต้องเสียค่าธรรมเนียมให้ธนาคาร
และต้นทุนในการทําธุรกรรมถูกลง พร้อมทั้งคุณลักษณะที่โดดเด่นในการปกปิกตัวตนของผู้ส่งเงินและรับเงิน 
ทําให้การใช้เงินเสมือนโดยเฉพาะสกุลเงิน Bitcoin ได้รับความนิยมเป็นอย่างมาก ส่งผลให้มีการพัฒนา
เทคโนโลยีทางการเงิน (Financial Technology หรือ FinTech) จนมีแนวโน้มที่ เงินเสมือนถูกนํามาใช้       
มากยิ่งข้ึนตามที่มีข่าวปรากฏทางสื่อสาธารณะว่า บริษัทเอกชนและรัฐบาลของบางประเทศกําลังพัฒนาเงิน
เสมือนข้ึนมาใช้เอง  

การพัฒนาสกุลเงินเสมือน : เมื่อเดือนมิถุนายน 2562 บริษัท Facebook (Facebook, Inc.)    
ซึ่งเป็นบริษัทที่ให้บริการ online social network รายใหญ่จากประเทศสหรัฐอเมริกา ประกาศแผนพัฒนา    
สกุลเงินดิจิทัลที่ช่ือว่า “Libra” ถึงแม้ว่าการใช้เงินเสมือนในการทําธุรกรรมมีมาหลายปีแล้ว และ Libra ไม่ใช่
เงินเสมือนสกุลแรก แต่กรณีดังกล่าวเป็นข่าวดังไปทั่วโลก เนื่องด้วยผู้ใช้งาน Facebook มีจํานวนมากกว่า     
2 พันล้านคนในแต่ละเดือน ทําให้หน่วยงานภาครัฐด้านการกํากับดูแลระบบการเงินแสดงความวิตกกังวล ทั้งนี้ 
ภายใน 3 สัปดาห์หลังจากที่ Facebook ประกาศแผนพัฒนาเงินดิจิทัลสกุล Libra หน่วยงานด้านกํากับดูแล 
เช่น Financial Stability Board ซึ่งดูแลเสถียรภาพทางการเงินของประเทศสหรัฐอเมริกา Federal Reserve, 
Bank of England หรือธนาคารกลางของสหราชอาณาจักร และ  Bundesbank ซึ่งเป็นธนาคารกลางของ
เยอรมนี ต่างออกมาให้ความเห็นว่าจะตรวจสอบ Libra ตามมาตรการกํากับดูแลอย่างเข้มงวด และในเดือน
ตุลาคม 2562 ประธานเจ้าหน้าที่บริหารหรือ CEO ของ Facebook ต้องเข้าไปช้ีแจงเกี่ยวกับเงินเสมือนสกุล 
Libra ต่อคณะกรรมาธิการว่าด้วยการเงินแห่งสภาผู้แทนราษฎรประเทศสหรัฐอเมริกาด้วย4   
                                                        
2 Philipp Hacker et al. (2019). Cryptocurrency as global currency. Oxford University Press. Regulating Blockchain: Techno-Social and Legal Challenges. หน้า 114-115. 
3 มีบทความระบุว่า บริษัทที่ยอมรับการชําระค่าสินค้าด้วย Bitcoin นั้น แท้จริงแล้วไม่ได้ยอมรับการชําระโดยตรง แต่เป็นการรับชําระผ่าน Partner หรือหุ้นส่วนทางธุรกิจที่เป็น Exchanger เชน่ 
Coinbase และ BitPay ซ่ึงเป็นตัวกลางรับแลกเปลี่ยนเงินจากสกุลเงินปกติที่ใช้ในโลกจริงเป็นเงินเสมือน หรือจากเงินเสมือนไปเป็นเงินสกุลที่ใช้ในโลกจริง (https://money.com/dell-microsoft-
expedia-bitcoin/ สืบค้นเมื่อ 17 พฤษภาคม 2563) และบริษัทที่จําหน่ายสินค้าหรือบริการก็จะมีรายได้หรือผลประโยชน์จากค่าธรรมเนียมในการทําธุรกรรม หรือค่าสมัครสมาชิก 
(subscription) เพื่อซ้ือ Software หรือเพื่อรับบริการ (Service) จากการทดลองซ้ือ Software ของ Microsoft ทางเว็บไซต์ เมื่อดําเนินการมาถึงขั้นตอนการชําระเงินก็พบว่า 
ตัวเลือกการชําระเงิน (Payment option) มีเฉพาะช่องทางบัตรเครดิต บัตรเดบิต และ Paypal ให้เลือก และหากเป็นการชําระเงินโดยเลือกภูมิภาค (Region) อ่ืน เช่น ประเทศ
สหรัฐอเมริกา พบว่ามี 5 ตัวเลือกการชําระเงิน คือ บัตรเครดิต บัตรเดบิต Paypal Bank account และ Mobile Phone โดยไม่พบตัวเลือกการชําระเงินด้วย Bitcoin แต่อย่างใด 
4 Ross Buckley. (2019). Harvard Law School Forum on Corporate Governance. Regulating Libra. สืบค้น 17 พฤษภาคม 2563 จาก
https://corpgov.law.harvard.edu/2019/07/10/regulating-libra/ 

 

แผนภูมิวงกลม แสดงส่วนแบ่งการตลาด (Market share) ของสกุลเงินเสมือน 
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เมื่อเดือนเมษายน 2563 มีรายงานข่าวว่า ธนาคารกลางของประเทศจีนกําลังพัฒนา       
เงินดิจิทัลหยวนและมีการทดลองใช้จริงแล้วใน 4 เมือง5 การใช้เงินดิจิทัลหยวนในเมืองดังกล่าว ส่วนหนึ่ง     
เป็นการจ่ายเงินเดือนหรือค่าจ้างให้กับผู้ที่ทํางานให้กับรัฐบาล และเป็นการรับเงินผ่านแอพพลิเคช่ันในสมาร์ทโฟน 
สื่อมวลชนบางรายระบุว่า สาเหตุที่จีนพัฒนาเงินดิจิทัลหยวนก็เนื่องมาจากการที่สหรัฐอเมริกาเป็นคู่แข่ง
ทางการค้าของจีน และเงินสกุลดอลลาร์สหรัฐมีอิทธิพลอย่างมากต่อระบบการเงินโลก ไม่ว่าจะในด้านการเป็น
เงินสกุลหลักสําหรับเงินทุนสํารองระหว่างประเทศ และการเป็นสกุลเงินที่ใช้อย่างแพร่หลายในการค้าระหว่าง
ประเทศ จีนจึงพยายามผลักดันให้มีเงินสกุลอื่นที่สามารถแทนที่หรือมีบทบาทเหนือเงินดอลลาร์สหรัฐ และ   
เมื่อเทคโนโลยีเกี่ยวกับเงินดิจิทัลกับ Blockchain พัฒนาจนเป็นที่รู้จักมากข้ึนและการใช้เงินดิจิทัล            
เริ่มแพร่หลาย จีนจึงเริ่มเดินหน้าพัฒนาเงินดิจิทัลหยวนอย่างจริงจังเพื่อให้เป็นสกุลเงินทางเลือก และเพื่อลด
อิทธิพลของเงินดอลลาร์สหรัฐด้วย6  

การตื่นตัวของภาครัฐในบางประเทศที่พยายามพัฒนาเงินดิจิทัลข้ึนมาใช้เอง ทั้งนี้อาจ       
เพื่อคงไว้ซึ่งอํานาจในการกํากับดูแลระบบการเงินในประเทศ และเพื่อให้สามารถใช้นโยบายด้านการเงิน       
ได้อย่างมีประสิทธิภาพต่อไป อย่างไรก็ตาม รัฐบาลในหลายประเทศยังคงมีท่าทีไม่ยอมรับเงนิดิจิทัลที่พัฒนาข้ึน
โดยภาคเอกชนจนกว่าจะมีการศึกษาถึงผลกระทบในด้านต่าง ๆ อย่างละเอียดถ่ีถ้วน เนื่องจากกังวลว่า         
หากการใช้เงินดิจิทัลได้รับการยอมรับและแพร่หลายจนถึงระดับที่เข้าไปแทนที่เงินสกุลปกติ จะทําให้ภาครัฐ     
ไม่สามารถใช้นโยบายด้านการเงินผ่านเงินสกุลปกติได้อย่างมีประสิทธิภาพอีกต่อไป  

2. ความเสี่ยงของเงินเสมือน 
  2.1 เสถียรภาพทางเศรษฐกิจ  โดยทั่วไปรัฐบาลในแต่ละประเทศมีธนาคารกลาง          
เป็นหน่วยงานที่ทําหน้าที่กํากับดูแลระบบการเงินและสถาบันการเงิน ซึ่งธนาคารกลางในแต่ละประเทศ        
มีเครื่องมือในการรักษาเสถียรภาพระบบการเงินและเศรษฐกิจ เช่น การกําหนดดอกเบี้ยนโยบาย (Policy 
interest rate) และการใช้นโยบายอัตราแลกเปลี่ยนเงินตราในรูปแบบต่าง ๆ แต่เครื่องมือดังกล่าวอิงอยู่กับ
การใช้เงินสกุลปกติในโลกจริงผ่านสถาบันการเงินหรือธนาคารพาณิชย์ หลายฝ่ายจึงแสดงความวิตกกังวลว่า 
หากมีการใช้เงินเสมือนซึ่งเป็นเงินในระบบออนไลน์บนคอมพิวเตอร์ที่เช่ือมโยงไปทั่วโลก และเงินดังกล่าวไม่อยู่
ภายใต้การกํากับดูแลโดยสมบูรณ์ของรัฐบาลประเทศใดประเทศหนึ่ง รัฐบาลจะยังสามารถใช้นโยบาย       
ทางการเงิน (Monetary Policy) ในด้านอัตราดอกเบี้ยหรืออัตราแลกเปลี่ยนเป็นเครื่องมือกําหนดทิศทาง
การเงินในประเทศได้หรือไม่ด้วยเหตุดังกล่าว การใช้เงินเสมือนจึงมีความเสี่ยงสูงเนื่องจากมีผลกระทบโดยตรงต่อ
ประสิทธิภาพการกํากับดูแลนโยบายการเงิน และเป็นความเสี่ยงต่อเสถียรภาพทางเศรษฐกิจในภาพรวม  

การที่ระบบหรือกลไกการทํางานเงนิเสมอืนไม่มีสถาบันการเงนิเกี่ยวข้อง และมีคุณลักษณะ
เด่นในการปกปิดข้อมูลของผู้ทําธุรกรรม ก็ทําให้เงินเสมือนเป็นที่ดึงดูดให้อาชญากรอาศัยประโยชน์จากเงินเสมือน
ในการหลอกลวงและฉ้อโกงมากข้ึน เทคโนโลยี FinTech ที่มีความเสี่ยงสูงในการถูกแสวงประโยชน์อย่างมาก     
ในปัจจุบันคือเทคโนโลยีการเข้ารหัสเงินดิจิทัล (Cryptocurrency) ที่อาชญากรหรือนักฟอกเงินใช้เป็นช่องทาง   
อีกรูปแบบหนึ่งในการโอนย้าย ถ่ายเท หรือซุกซ่อนเงินหรือทรัพย์สินที่เกี่ยวกับการกระทําความผิด 
                                                        
5 Adam Slater. (2020). Asia Crypto today. China’s Digital Yuan (DCEP)/(CBDC) Guide. สืบค้น 22 พฤษภาคม 2563 จาก 
https://www.asiacryptotoday.com/china-digital-yuan-dcep/?fbclid=IwAR3tpyL1YI0FQMF2XLcsgBMmSO5fuZ0ZQjDStTYppmo-U8QiiC1A41IdvZw 
6 John Xie. (2020). VOA News. China’s Digital Currency Takes Shape; Will It Challenge Dollar? สืบคน้ 21 พฤษภาคม 2563 จาก 
https://www.voanews.com/economy-business/chinas-digital-currency-takes-shape-will-it-challenge-dollar 
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2.2 การลงทุนในเงินเสมือน เงินเสมือนเป็นเงินในระบบออนไลน์หรือระบบเครือข่าย
คอมพิวเตอร์ที่เช่ือมโยงไปทั่วโลก และยังไม่อยู่ภายใต้การกํากับดูแลโดยสมบูรณ์ของหน่วยงานภาครัฐ และยังไม่มี
นโยบายการเงินของประเทศใดกําหนดทิศทางความเป็นไปของเงินเสมือน ส่งผลให้เกิดการเก็งกําไรในการซื้อขายเงิน
เสมือนที่ปราศจากการควบคุม มูลค่าของเงินเสมือนจึงมีความผันผวนไปตามความเช่ือมั่นและอารมณ์ของนักลงทุน   
ซึ่งข้ึนอยู่กับการรับรู้ข่าวสารต่าง ๆ ที ่มีผลกับการตัดสินใจซื ้อหรือขายเงินเสมือน  ต่างจากการซื้อขายหุ้น     
ในตลาดหลักทรัพย์ที่รายรับ รายจ่าย ผลประกอบการ ลักษณะพื้นฐานของหุ้น รวมทั้งนโยบายรัฐบาล    
ด้านการเงิน การคลัง และเศรษฐกิจมีส่วนในการตัดสินใจของนักลงทุนด้วย ดังนั้น การซื้อขายหรือลงทุน       
ในเงินเสมือนจึงมีความเสี่ยงเป็นอย่างมาก 

ความผันผวนของเงินเสมือนที่ชัดเจน คือ Bitcoin โดยในปี 2559 ถึง 2561 มูลค่า 
Bitcoin มีแนวโน้มสูงข้ึนอย่างต่อเนื่อง เมื่อพิจารณาข้อมูลจากกราฟเพียงอย่างเดียว นักลงทุนอาจเช่ือว่า 
Bitcoin จะมีมูลค่าสูงข้ึนทุกปี หากซื้อเก็บไว้เพื่อรอขายในราคาสูง ๆ  จะทําให้ได้กําไรส่วนต่างระหว่างราคาซื้อ
และราคาขาย อย่างไรก็ตาม มูลค่าของ Bitcoin มีความผันผวนสูงมาก สามารถสูงข้ึนหรือลดลงได้อย่างรวดเรว็ 
ไม่สามารถคาดการณ์จุดต่ําสุดหรือสูงสุดของมูลค่าได้อย่างแท้จริง และไม่เป็นไปตามแนวโน้มในอดีตเสมอไป 
ตัวอย่างเช่น เมื่อเดือนธันวาคม 2560 มูลค่า Bitcoin ข้ึนไปสูงสุดที่ประมาณ 6 แสนบาท ต่อ 1 Bitcoin แต่ใน
เดือนธันวาคมปี 2561 มูลค่า Bitcoin ลดลงอย่างรุนแรงมาที่ประมาณ 1 แสนบาท ต่อ 1 Bitcoin ซึ่งลดลง     
คิดเป็นร้อยละ 83 หากนักลงทุนซื้อ Bitcoin ที่ราคาสูงสุด 6 แสนบาท แล้วถือ Bitcoin ไว้โดยไม่ขายเลย ด้วยหวังว่า
ราคา Bitcoin จะสูงข้ึนเรื่อย ๆ ตามแนวโน้มที่สูงข้ึนอย่างต่อเนื่องในห้วงปี 2559 ถึง 2561 นักลงทุน     
อาจสูญเสียเงินลงทุนไปมากที่สุดถึงร้อยละ 83 ปรากฎตามกราฟที่ 2 

 
กราฟท่ี 2 แสดงการเพิ่มข้ึนและลดลงของมลูค่า Bitcoin ในห้วงปี 2559 ถึง 25637 

นอกจากนี้ นักลงทุนอาจคิดว่า Bitcoin และเงินเสมือนสกุลอื่นเป็นสินทรัพย์ที่รักษามูลค่า
ไว้ได้ดีและไม่ได้รับผลกระทบจากนโยบายการเงิน การคลัง และเศรษฐกิจของภาครัฐ เหมาะในการครอบครอง
แทนสินทรัพย์อื่นที่มูลค่ามักจะลดลงในสภาวะเศรษฐกิจถดถอยและผันผวนจากโรคระบาด ภัยธรรมชาติ สงคราม
ราคาน้ํามัน สงครามการค้า ฯลฯ แต่การแพร่ระบาดของไวรัส Covid-19 เมื่อต้นปี 2563 แสดงให้เห็นว่า 

                                                        
7 TradingView. (2020). Bitcoin/Thai Baht (calculated by TradingView). สืบค้นเมื่อ 20 พฤษภาคม 2563 จาก https://www.tradingview.com/symbols/BTCTHB/ 
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แม้แต่เงินเสมือนอย่าง Bitcoin ก็มีความผันผวนและมูลค่าลดลงอย่างรุนแรงเช่นกัน และยังมีความผันผวน
มากกว่าสินทรัพย์ประเภทอื่นด้วย เมื่อนํามูลค่า Bitcoin เปรียบเทียบกับสินทรัพย์ประเภทอื่น ได้แก่ Real 
estate (อสังหาริมทรัพย์), Gold (ทองคํา), Stocks (หุ้น), Bonds (ตราสารหนี้) และ Oil (น้ํามัน)8 จะพบว่า
หลังจากตรวจพบการแพร่ระบาดของไวรัส Covid-19 ไปเกือบทั่วโลก และเกิดสงครามราคาน้ํามันระหว่าง   
ซาอุดีอาระเบีย รัสเซีย และสหรัฐอเมริกา ในเดือนกุมภาพันธุ์ ถึง มีนาคม 2563 มูลค่าสินทรัพย์ เกือบ      
ทุกประเภทลดลงอย่างรุนแรง ไม่ว่าจะเป็น Bitcoin อสังหาริมทรัพย์ ตราสารหนี้ ทองคํา น้ํามัน และดัชนี     
ตลาดหลักทรัพย์ในหลายประเทศ โดยมูลค่าของ Bitcoin ลดลงคิดเป็นร้อยละที่มากกว่าสินทรัพย์ประเภทอื่น 
อย่างไรก็ตาม หลังจากผ่านจุดตํ่าสุดในปลายเดือนมีนาคม 2563 มูลค่า Bitcoin เพิ่มข้ึนหรือฟื้นตัวมากกว่า
สินทรัพย์ประเภทอื่นด้วยเช่นกัน ปรากฎตามกราฟที่ 3 

 
กราฟท่ี 3 แสดงร้อยละการเปลี่ยนแปลงรายวันของมูลค่าสินทรัพย์ประเภทต่าง ๆ ในขณะที่

มีการระบาดของไวรัส Covid-19 ในห้วงเดือนมกราคม ถึง มีนาคม 2563 
2.3 ความเสี่ยงของเงินเสมือนในการนําไปใช้เป็นช่องทางในการประกอบอาชญากรรมและฟอกเงิน 

เงินเสมือนมีลักษณะเด่นในเรื่องความรวดเรว็ในการทําธุรกรรม บุคคลทั่วไปสามารถเปดิ
ใช้งานเงินเสมือนเพียงแค่เปิดบัญชีกระเป๋าเงินดิจิทัล (Digital wallet) ซึ่งปัจจุบันมีผู้ให้บริการเปิดบัญชีฯ     
ทางเว็บไซต์หลายราย นอกจากนี้ เงินเสมือนยังเอื้อประโยชน์ต่อการอําพรางตัวตนและสถานที่ทําธุรกรรม
ได้เป็นอย่างดี กล่าวคือ ผู้ใช้เงินเสมือนทําธุรกรรมผ่าน Digital wallet จะมีแอดเดรส (address) เป็นของตนเอง 
โดย address ถูกสร้างข้ึนแบบสุ่มด้วยระบบคอมพิวเตอร์ และประกอบด้วยตัวเลขกับตัวอักษร 26 - 34 ตัว
ตัวอย่างเช่น “1F1tAaz5x1HUXrCNLbtMDqcw6o5GNn4xqX” 

                                                        
8Anthony Xie. (2020). Bitcoin’s Correlations with Global Financial Assets Soar amid Coronavirus Crisis. สืบค้น 21 พฤษภาคม 2563 จาก https://cointelegraph.com/news/bitcoins-
correlations-with-global-financial-assets-soar-amid-coronavirus-crisis โดยมูลค่าสินทรัพย์ที่นํามาเปรียบเทียบในส่วนของ Bitcoin ได้มาจาก CoinMarketCap, ตราสารหนี้ จาก Vanguard 
Total Bond Market Index Fund Investor Shares, หุ้น จากดัชนีตลาดหลักทรัพย์ S&P500, ทองคํา จากราคาซ้ือขายล่วงหน้าทองคํา (Gold futures) ที่ซ้ือขาย ใน COMEX, อสังหาริมทรัพย์ 
จาก Dow Jones U.S. Real Estate Index และน้ํามัน จากราคาซ้ือขายล่วงหน้าน้ํามันดิบ (Crude oil futures) บน Oilprice.com 
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ผู้ใช้เงินเสมือนในการชําระค่าสินค้าหรือโอนเงินจากบุคคลหนึ่งไปอีกบุคคลหนึ่งต้อง
ทราบ address ของผู้ขายสินค้าหรือผู้รับโอน ทั้งนี้ ข้อมูลในขณะทําธุรกรรมจะปรากฏเพียง address ที่เป็น
เสมือนหมายเลขบัญชีเงินฝากธนาคารสําหรับโอนหรือรับโอนเงิน ผู้ใช้งานทั้ง 2 ฝ่ายต่างไม่มีข้อมูลตัวตน      
ที่แท้จริงของผู้ที่ทําธุรกรรม และ address สําหรับธุรกรรมที่ใช้เงินเสมือนมีความแตกต่างจากหมายเลขบัญชี
เงินฝากธนาคารในลักษณะที่ว่า address จํานวน 1 address ใช้สําหรับธุรกรรม 1 รายการเท่านั้น ทันทีที่         
ผู้ทําธุรกรรมชําระค่าสินค้าหรือส่งคําสั่งโอนเงินเสมือนออกจาก Digital wallet แล้ว address ของผู้ทําธุรกรรม    
จะเปลี่ยนไป และในขณะเดียวกัน address ของผู้รับโอนหรือผู้ขายสินค้าก็จะเปลี่ยนไปด้วยทันทีที่มีเงิน
เสมือนโอนเข้ามาใน Digital wallet อีกประการหนึ่ง ผู้ทําธุรกรรมสามารถมี address ได้มากกว่า 1 address 
สําหรับการทําธุรกรรม 1 รายการ (a single transaction to multiple addresses) และในเว็บไซต์สําหรับ
ซื้อขายสินค้าผิดกฎหมาย เช่น Darknet มีโปรแกรมที่เรียกว่า “Mixer” ทําหน้าที่รวม address ทั้งหมดที่มีให้
เสมือนว่าเป็น address เดียวหลังจากทําธุรกรรม นอกจากนี้ ผู้ใช้งานเงินดิจิทัลยังสามารถ ทําธุรกรรมหลาย
รายการโดยใช้ address เพียง 1 address (Multiple transactions to a single address)9  

ความซับซ้อนของระบบที่อยู่เบื้องหลังการทํางานของเงินเสมือนนี้ เอื้อประโยชน์ต่อการ
ปกปิดตัวตนที่แท้จริงและข้อมูลการทําธุรกรรมไม่ว่าจะเป็นช่ือผู้ทําธุรกรรม จํานวนเงิน ต้นทางและปลายทางของ
เส้นทางการเงิน และหากอาชญากรมีความเช่ียวชาญในเทคโนโลยีเงินดิจทิัลและ Blockchain ก็จะส่งผลใหก้าร
แกะรอยหรือติดตามเส้นทางการเงินมีความยากลําบากและใช้เวลานาน การสืบสวนต้องใช้โปรแกรม
คอมพิวเตอร์หรือซอฟท์แวร์ในการจําแนก address และต้องอาศัยความร่วมมือจาก Exchanger หรือ Dealer 
ในการเช่ือมโยงข้อมูล address กับตัวตนที่แท้จริงของผู้ทําธุรกรรม นอกจากนี้ เงินเสมือนไม่อยู่ในการควบคุมของ
เจ้าของเว็บไซต์ มีระบบที่ไม่ผ่านตัวกลางหรือสถาบันการเงินใด และสามารถทําธุรกรรมผ่าน Digital wallet 
บนโทรศัพท์มือถือได้อย่างสะดวกรวดเรว็ ส่งผลใหเ้งนิเสมือนมคีวามเสี่ยงทีจ่ะถูกแสวงประโยชน์ในการเป็นช่องทาง
ในการประกอบอาชญากรรมและฟอกเงิน และถูกใช้เป็นเครื่องมือในการเคลื่อนย้ายถ่ายเทเงินหรือทรัพย์สิน     
ที่เกี่ยวกับการกระทําความผิด รวมทั้งเป็นเครื่องมือของอาชญากรในการซื้อขายแลกเปลีย่นสินค้าและบริการทีผ่ดิ
กฎหมายด้วย ดังนั้น หน่วยงานบังคับใช้กฎหมายที่เกี่ยวข้องควรเตรียมความพร้อมโดยการฝึกอบรมเจ้าหน้าที่ให้
มีความเช่ียวชาญในเทคโนโลยีที่ เกี่ยวกับเงินดิจิทัล รวมทั้งอาชญากรรมไซเบอร์ และเจ้าหน้าที่ควรมี           
ขีดความสามารถในการเข้าถึงข้อมูลเชิงลึก และมีอุปกรณ์หรือเครื่องมือเชิงพาณิชย์ (Commercial tool) 
สําหรับใช้ในการสืบสวนด้วย 

3. กรณีศึกษาการนําไปใช้เป็นช่องทางในการประกอบอาชญากรรมและฟอกเงิน  
คดีเว็บไซต์ AlphaBay ซึ่งเป็นเว็บไซต์ใต้ดิน (Darknet) ที่เปิดให้บริการซื้อขายยาเสพติด 

อาวุธ และของผิดกฎหมายอื่น ๆ โดยใช้เงินเสมือนในการซื้อขายแลกเปลี่ยน กรณีนี้ผู้ดูแลเว็บไซต์หลบหนี    
เข้ามาอาศัยอยู่ในประเทศไทย และสํานักงานสอบสวนกลาง (Federal Bureau of Investigation หรือ FBI) 
ประเทศสหรัฐอเมริกาประสานขอความร่วมมือมายังประเทศไทยในการช่วยติดตามตัวและจับกุมผู้ดูแลเว็บไซต์ 
และจากการทํางานร่วมกันของหลายหน่วยงาน ได้แก่ องค์การตํารวจสากล (International Criminal Police 
Organization หรือ Interpol) รวมทั้งองค์การตํารวจยุโรป (Europol) กับหน่วยงานบังคับใช้กฎหมายในหลายประเทศ 
                                                        
9 Jaroslav Jakubcek. (2560). การสืบสวนสอบสวนเงินดิจิทัล. การฝึกอบรมเรื่องการสืบสวนสอบสวนเงินดิจิทัล. สํานักงานป้องกันและปราบปรามการฟอกเงิน. 
กรุงเทพมหานคร. 10 – 11 ตุลาคม 2560 
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ได้แก่ ไทย เนเธอร์แลนด์ ลิธัวเนีย แคนาดา สหราชอาณาจักร และฝรั่งเศส ทําให้สามารถจับกุมผู้ดูแลเว็บไซต์
ได้ขณะที่อาศัยอยู่ในประเทศไทย10 แม้ว่ากรณีที่อาชญากรใช้เงินเสมือนเป็นช่องทางในการประกอบ
อาชญากรรมหรือฟอกเงินในประเทศไทยยังพบข้อมูลไม่มาก โดยส่วนใหญ่เป็นการฉ้อโกงและหลอกให้ลงทุนใน 
cryptocurrency หรือเงินเสมือนสกุลต่าง ๆ โดยอ้างว่าจะให้ผลตอบแทนสูง แต่เมื่อลงทุนจริงกลับไม่ได้
ผลตอบแทนตามที่ตกลงกันไว้แต่แรก และผู้ลงทุนร้องเรียนว่าไม่ได้รับเงินคืน 

โดยสรุป : เงินเสมือนหรือเงินดิจิทัลเกิดข้ึนเพื่อวัตถุประสงค์อํานวยความสะดวกในการทําธุรกรรม
และแก้ไขปัญหาสําคัญบางประการของระบบการเงินโลก ด้วยคุณสมบัติด้านความรวดเร็วในการทําธุรกรรม 
ค่าธรรมเนียมต่ําหรือไม่มีเลย ไม่ต้องผ่านตัวกลางที่เป็นธนาคารหรือสถาบันการเงิน ทําให้เงินเสมือนได้รับความ
นิยมมากข้ึน แต่หากมีการใช้เงินเสมือนอย่างแพร่หลายจนเข้าไปแทนที่เงินสกุลปกติ ก็อาจส่งผลให้ภาครัฐ         
ไม่สามารถใช้นโยบายการเงินผ่านเงินสกุลปกติได้อย่างมีประสิทธิภาพอีกต่อไป ซึ่งเป็นความเสี่ยงต่อเสถียรภาพ
ทางการเงินและเศรษฐกิจในภาพรวม นอกจากนี้ มูลค่าของเงินเสมือนมีความผันผวนสูงมาก สามารถเพิ่มข้ึน
และลดลงได้อย่างรุนแรงในระยะเวลาไม่นาน และเงินเสมือนอาจไม่ใช่สินทรัพย์ที่สามารถรักษามูลค่าไว้ได้ดีเสมอ
ไปเมื่อเกิดโรคระบาดหรือวิกฤติการเงินและเศรษฐกิจโลก การลงทุนในเงินเสมือนจึงมีความเสี่ยงสูงและควรลงทุน
ด้วยความระมัดระวัง อีกประการหนึ่ง ระบบที่อยู่เบื้องหลังการทํางานของธุรกรรมที่ใช้เงินเสมือนมีการเข้ารหัส
ข้อมูลที่ซับซ้อน ทําให้เอื้อประโยชน์ต่อการปกปิดตัวตนที่แท้จริง จนในที่สุดเงินเสมือนมีแนวโน้มและความเสี่ยง
ต่อการถูกแสวงประโยชน์ในการเป็นช่องทางในการฟอกเงิน และถูกใช้เป็นเครื่องมือในการเคลื่อนย้ายถ่ายเทเงิน
หรือทรัพย์สินที่เกี่ยวกับการกระทําความผิด รวมทั้งเป็นเครื่องมือของอาชญากรในการซื้อขายแลกเปลี่ยนสินค้าและ
บริการที่ผิดกฎหมายด้วย 

การเฝ้าระวัง : ส านักงาน ปปง. จึงขอความร่วมมือผู้ประกอบธุรกิจสินทรัพย์ดิจิทัลที่ได้รับ
ใบอนุญาตประกอบธุรกิจสนิทรัพย์ดิจิทลัฯ รวมถึงสถาบันการเงินและผู้ประกอบอาชีพตามมาตรา 16 ที่มีลูกค้า    
หรือบัญชีหรือธุรกรรมที่อาจจะเกี่ยวข้องกับการซื้อขายสินทรัพย์ดิจิทลั ให้มีการตรวจสอบเพื่อทราบข้อเทจ็จรงิ
เกี่ ยวกับลูก ค้า (Customer Due Diligent : CDD) และการตรวจสอบการท า ธุรกรรม (Transaction 
Monitoring) หากพบความผิดปกติและพิจารณาแล้วเห็นควรรายงานเป็นธุรกรรมที่มีเหตุอันควรสงสัย ขอให้
อธิบายพฤติกรรมและล าดับระยะเวลา หรือช่วงเวลาที่พบความผิดปกติ หรือข้อมูลการแสดงตนของบุคคล       
ที่ถูกรายงาน จะเป็นประโยชน์ในการสอบสวนเส้นทางทางการเงิน และป้องกันมิให้สินทรัพย์ดิจิทัลถูกใช้เป็น
ช่องทางในการฟอกเงิน ทั้งนี้ พึงระมัดระวังการท าธุรกรรมของผู้ประกอบธุรกิจเกี่ยวกับสินทรัพย์ดิจิทัล    
นอกระบบ ที่มีการด าเนินกิจการอย่างปกปิดซ่อนเร้นเพื่อซื้อขายสิ่งผิดกฎหมายหรือประกอบอาชญากรรมจน
อาจกลายเป็นช่องทางในการประกอบอาชญากรรมและฟอกเงิน 

------------------------------------------------------------ 
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